IT-sakerhet och instruktioner

Vid distansarbete fran hemmet
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Utmaningar vid distansarbete fran hemmet

Det pagar en stor omstélining inom arbetslivet just nu som en konsekvens av den rddande Covid19-
pandemin. Folkhalsomyndigheten beddmer att det pagar en allman samhallsspridning i Sverige och
uppmanar darfor fortsatt till allménheten att vida atgarder for att begransa smittspridningen. For att
minimerarisken for fortsatt spridning forvantas allt fler uppmanastill arbeta hemifrdn. Men vad innebéar det
ndr ett antal utan motstycke bestdmmer sig for att arbeta pa distans samtidigt? Den sammanstalining
som foljer nedan baseras pa CERT .ses lagesbild och SRS kompletterande rekommendationer:

Situationen utnyttjas av kriminella aktérer och samtliga organisationer uppmanas till 0kad vaksamhet
och medvetenhet gallande IT- och informationssakerhet, sarskilt med tanke pa att allt fler medarbetare
arbetar hemifran. Nar organisationer gor sig beroende av tekniska l6sningar i hdgre grad ér det ocksa
viktigt att ha en storre formaga att begransa onddig riskexponering samt upptacka och hantera
incidenter for att minimera deras konsekvenser. Vi uppmanar samtliga organisationer att beténka och
skapa forutsattningar for att I1dsa ut foljande fragestalliningar:

1). Organisationen behdver adekvat infrastruktur, utrustning och férutsattningar for att de anstéllda ska
kunna arbeta i hemmet. Nér det géller tekniska forutsattningar handlar det ofta om atkomst till arbetets
natverk paett sakert satt, tex. krypterat via VPN-anslutning, garna med tvafaktorsautentisering.

2). Flera medarbetare riskerar att ansluta sig via sina hemmanatverk som inte ar sakra. De flesta
bredbandsanslutna hem uppskattas ha dver 20 anslutna enheter om man raknar in hushéllets telefoner,
barbara datorer, termostater, hemmalarm, kameror, Wi-Fi, TV-apparater, etc. Dessa enheter kan vara
sarbara punkter for angrepp eller informationslackage da majoriteten av dessa enheter ar varken sakra
eller regelbundet uppdaterade.

3) Fler distansanslutna anvandare stéller ett hogre krav pd organisationens IT-avdelningar att dvervaka
natverkens bandbredd, VPN-funktionalitet och anslutningar sa att medarbetarna kan utfora sina
arbetsuppgifter. Det innebér ocksé en dkad belastning pé organisationernas infrastruktur men ocksé pa
de olikainternetleverantorerna

4) Forutom IT-sakerhet finns risker som behdver dvervagas i fraga om informationssakerhet och vilken
majlighet den som arbetar hemifran har att hantera kanslig information pa ett sékert satt.

Det hdr kan du som arbetsgivare behova ténka pa:

O Sakerstallatt allamedarbetare kanner till era rutiner och policyers for distansarbete.

O  Setillatt anstallda som arbetar hemifrédn kan komma at resurser de behover for att gdra sitt jobb pa
ett sakert satt (tex. VPN, tvafaktorautentisering). | rddande situation kan en acceptans for avvikelser
fran verksamheten vara hdgre &n den normala sékerhetsstandarden.

O  Sedver att IT-supportfunktioner ar tillrackligt bemannade, déa det kan bli dkad mangd fragor och
support gallande anslutning fran hemmet. Anstélida sominte far hjdlp kan 1att ta genvagar sominte
ar dnskvéarda utanutgdr en sakerhetsrisk fér hela organisationen.

U Tilldelainte slutanvandare administratorsrattigheter. Vanliga anvandare har séllan behov av att tex.
installera programvara p& maskinen. Overlat det till IT-administration att distribuera programvara.

a Blockeraicke-auktoriserad programvara. Tillat endast att anvandare kor godkanda applikationer.
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Det har behover era anstallda ténka pa:

Q

U

De stérsta sakerhetsutmaningarma i dag ar inte bara tekniska, utan kretsar kring
anvandarbeteenden. Dessa svagheter bestar framst av en generell okunskap hos den gemene
anvandaren somresulterar i ett sarbart riskbeteende.

Medarbetare bér inte anvanda privat utrustning for arbetsrelaterat arbete om inte det har avtalats
och godkants av din arbetsgivare och ansvarig IT-avdelning. Undvik att anvanda privata
molntjanster savida de inte klargjorts av arbetsgivaren.

Medarbetare bor sakerstall att utrustningen som de ska anvanda vid distansarbete ar val
uppdaterad (sval maskinvara, operativsystem, tredjepartsapplikationer och antivirussignaturer).

All kormmunikation med organisationens natverk och tjanster bér sakras genom att till exempel
anvanda VPN.

Medarbetare bor sakerstalla att de har tillracklig internetkapacitet for effektivt distansarbete.
Alla anvandarkonton boér ha starka losenord och helst med tvafaktorautentisering.

Vidarbeteihemmet dkar risken for att exponerakansliginformationistorre utstrackning annarman
arbetar pa arbetsplatsen. Medarbetare bor uppmanas till att var extra medveten om vilkken typ av
information som de hanterar nar de jobbar hemmavid och sékerstall att de kan hantera den pé ett
korrekt satt aven dar.

For att uppratthélla god kapacitet i sina intemetanslutningar under tiden de arbetar bdr de
uppmanas till att koppla ifran andra enheter fran natverket sominte behdvs for arbetet tex. stream-
tjanster.

Rekommendationer:

Q

SRS uppmanar till sérskild vaksamhet gallande IT-incidenter eller andra misstankta handelser
relaterade till Covid19-pandemin. Det forekommer redan online-bedragerier, dar kriminella aktdrer
utnyttjar situationen fér att skicka bedraglig e-post och sms i syfte att komma Gver kontouppgifter
eller sprida skadlig kod. Rapporterain potentiella fall till ansvarig IT-avdelning, SRS och CERT-SE.

Utveckla en valformulerad sékerhetspolicy inom organisationen och komplettera denna med rétt
utbildningar for att héja kunskapsnivan hos samtliga medarbetare inom organisationen.

Behover ni ytterligare stéd och assistans?

SRS erbjuder riktade tjanster inom cybersakerhet, inklusive kompetenshojande utbildningar
for saval styrelse- och ledningsgrupper som personal. Med beprévad kompetens och bred
expertisinom informations- och cybersakerhet arbetar vi proaktivt for att hoja er sdkerhetidet
digitala rummet.

Genom att kartlagga era unika skyddsvarden, identifiera hot och sarbarheter samt hjalper er vidta
anpassade skyddsatgarder som minimerar era risker. Vara cybersékerhetsexperter kan stodja
med utredningar, forensik och saker hantering av exempelvis anstallningsavslut. Vidare erbjuder vi
aven tjanster som phishing eller candy drop-test som provar er personals sakerhetsmedvetenhet.

For mer information, vanligen besok https://srsgroup.se/tjanster/cybersakerhet/
eller kontakta oss for vidare konsultation pa cybersecurity@srsgroup.se
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Appendix: Starka lésenord

Ditt Ibsenord ar envirtuell nyckel som forhindrar obehorig access till dina konton och skall behandlas som
en vardehandling. P4 samma satt som du inte skickar kopior pa dina fysiska hem- och jobbnycklar till
nagon bor duinte heller gora detta med dina virtuella nycklar. Men ibland kan det vara svart att veta hur du
ska tanka kring dina lésenord eller hur de hanteras pa interet. Nedan foljer tips och rad for hur du pa ett
snabbt och enkelt satt kan stérka dina losenord:

a Ateranvand inte samma 1dsenord till flera olika filer, tianster eller konton. Hackare knécker ofta
losenordet pd samre skyddade system och sparar dem for att sedan anvanda dem fill
inloggningsforsdk pa battre skyddade system.

O  Skrivinteineller anvand lésenord pa system/tjanster dar ni eller er IT-avdelning inte kan garantera
att det finns en godkand administrator eller programvara

O Anvand sé kallade multifaktorautentiseringsfunktioner i sé stor utstrackning som majligt. Stod for
denna typ av metod aterfinns bland nastan samtliga onlinetjanster genom till exempel Microsoft
Authenticator eller Googles Authenticator, men det gar aven att anvanda sarskilda USB-nycklar
som forsvarar falska inloggningsférsok avsevart. Om majligt, undvik koder som skickas ut via SMS
da denna metod &r mindre sdker och manipulerbar.

O Anvand ldsenordshanterare. SRS rekommenderar F-Secure Key for att genera starka och unika
l6senord. For vasentligalésenord som du méaste komma ihdg rekommenderar viatt du anvander ett
unikt1dsenord per tjanst bestdende av minst 15 tecken, kommerihag ldnga fraser (ex. “correct horse
battery staple”), menlat Isenordhanteraren hantera dvriga, mindre viktiga I6senord.

Kom ihag: Det finns dver 15 miljarder Iosenord lackta och till salu billigt pé natet. Anvander du ndgot av
dessaforsamrar det kraftigt dina kontons sékerhet. For att undvika detta skapar du helt unika Ibsenord fér
de dokument och tjanster som du anvander (se punkt ovan). Kontrollera om dina mejladresser/I6senord
har lackts pa: https://haveibeenpwned.com/.

Uppkopplade enheter och applikationer/program

Fdljande skalliakttas for alla uppkopplade enheter (datorer, telefoner, tradldsa enheter och klockor):

O  Anvanddatornsinterna brandvagg och tillat ingen extern kommunikation till datorn.
Q  Anvandprogramochinstaliningar som tillater dig att spara och rader enheten om den stjals.

O  Hallprivatarespektive yrkesrelaterade enheter, liksomenheter med lagrad skyddsvard information
separerade frdn varandra. Avsta alltid fran att koppla samman dessa.

O  Vidbehov, ladda endast ner applikationer och program fran kanda leverantérer och officiella sidor.
Undvik gratis-versioner da de ofta sélier vidare din data eller innehéller skadlig kod i sig.

a Hall alla system och tjanster uppdaterade, som till exempel BIOS, enskilda applikationer, program
och anti-virustjanster. Aktivera garna automatiska uppdateringar. Notera att aven Apple-produkter
behdver adekvata antivirusprogram. SRS rekommenderar F-Secure SAFE.

O  Installeraen VPN somanvands nar du anvander Wi-Finatverk for att dolja var du befinner dig samt
till stor del dolja din enhet pa natverket frdn andra enheter. SRS rekommenderar F-Secure
Freedome eller Express VPN (som fungerar aveniKina).

Vid anslutning till andra natverk, t.ex publika WiFi eller delade nat, maste VPN anvandas

For ytterligare handfasta rad och utbildningsinsatser inom adekvata I T-sakerhetslésningar och metoder
for enskilda anvandare eller organisationer, kontakta cybersecurity@srsgroup.se for vidare konsultation.
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THIS REPORT IS FOR INTERNAL USE ONLY. No part of it may be circulated or reproduced for distribution
without prior approval from Scandinavian Risk Solutions (SRS). The opinions and recommendations expressed

in this document constitute neither a guarantee of future results nor an assurance against risk. They only
represent the best judgement of Scandinavian Risk Solutions (SRS) during the reporting period.

SRS a global risk management company which is certified and approved by international authorities, industry
bodies and business partners. SRS headquarter is located in Stockholm with representatives in UK, France,
Norway, Somalia and Nigeria, and employs over 150 experts worldwide. While confident with proven and
successful operational experience from over 45 countries, our services include, among other features:

Cyber Security | Risk Assessments | Security and Safety Training Solutions | Due Diligence
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